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1. 파이썬 공급망 공격 현황



파이썬 공급망 공격 현황

1. 하루에 900개 넘는 새 프로젝트가 계속 등록되고 있음
2. 작년 5월부터 올해 5월까지 2800+ 멀웨어가 리포트되고 있음
3. PyPI -> PSRT에서 보안을 강화하고 있음

a. Seth Larson
b. Mike Fiedler



파이썬 공급망 공격 현황



파이썬 공급망 공격 현황



파이썬 공급망 공격 현황

1. Malware
2. Watering Hole Attacks

a. Shai-Hulud
b. LiteLLM
c. Trivy
d. Phising



litellm 대응 타임라인



telnyx 대응 타임라인



Alpha Omega Project

“Protect society by catalyzing sustainable security 
improvements to the most critical open source software 
projects and ecosystems”



PyPI팀 대응 체계

1. Trusted Reporters 
2. Trusted Publishing providers
3. Staged Releases
4. 보안감사 강화 w Soverign Tech Funds and Alpha Omega Project 

https://blog.pypi.org/posts/2026-04-16-pypi-completes
-second-audit/



대응방안 (라이브러리 개발자 사이드)

1. Zizmor, CodeQL, Semgrep, Fuzzer 혹은 LLM을 통한 
라이브러리 검증

2. 보안 취약점 발생시 아래의 핫라인으로 빠르게 전달
a. security@pypi.org
b. security@python.org

mailto:security@pypi.org
mailto:security@python.org


대응방안 (유저 사이드)

1. 패키지 버전 locking (40-50% 공격 성공의 원인)
2. Cooldown

a. pip (--uploaded-prior-to) from v26.1
b. uv (--exclude-newer)

3. 빠른 보안 패치 대응



2. 당근 Python 챕터



당근의 Python 챕터

● 특정 프로그래밍 언어에 관심 있는 
구성원들이 자발적으로 모여 논의하는 
챕터 그룹

● 사내 Python 사용 사례를 공유하고 
생산성과 보안을 함께 논의하고 있어요



당근의 Python 챕터

● 매월 모여서 회사 내에서 발생한 파이썬 
관련된 이슈들을 주로 다룸

● 회사 인프라와 관련된 트러블 슈팅
● 회사 인프라와 관련된 노하우 공유
● 기타 파이썬 관련 정보 공유



3. 당근에서의 대응



당근의 사내 pypi 프록시 사례

Release로부터 n일이 되지 
않은 패키지는 제외



Python의 수많은 패키지 매니저

pip
poetry

pipenv
uv

conda

pixi

hatch

pdm



Python Package Registry

● PyPI Index의 구조
○ /simple
○ /simple/<package>
○ /simple/<package>/<version>
○ /simple/<package>/<version>/<file>

● PEP 503 기반의 Simple Repository API 표준
● 표준만 지키면 모든 환경, 패키지 매니저에서 

사용 가능

/simple/

/simple/<project>/

/simple/<project>/<version>/

/simple/<project>/<version>/<file>



아키텍처

AWS Cloud

CodeArtifact Repository
(pypi-internal)

CofdeArtifact Repository
(pypi-store)

pypi.orgPackage Request

FallbackRetrieve

Upload

pypi-proxy

Proxy

1 모든 조회 요청을 프록시 (Passthrough)

2 프록시 HTTP 요청에 AWS CodeArtifact 인증 헤더 추가

Fallback



AWS CodeArtifact를 선택한 이유

1. 사내 라이브러리 개발 및 배포 가능
2. 문제가 있는 오픈소스 라이브러리는 패치하여 배포 가능
3. 특정 Python 버전이나 운영체제/CPU에 존재하지 않는 

wheel을 채워서 배포 가능
4. 모든 패키지 다운로드가 AWS CodeArtifact를 거쳐가므로 

가시성









아키텍처 (한 번 더)

AWS Cloud

CodeArtifact Repository
(pypi-internal)

CofdeArtifact Repository
(pypi-store)

pypi.orgPackage Request

FallbackRetrieve

Upload

pypi-proxy

Proxy Fallback



npm과 PyPI

https://registry.npmjs.org/express https://pypi.org/simple/requests/



Cooldown 정책 적용

● Central Dogma에 저장된 Cooldown 기간 
(현재 n일)
○ 필요 시 동적으로 늘리고 줄일 수 있음

● Cooldown의 예외 패키지 목록 관리
○ ex. 사내 패키지

● 패키지의 배포일은 PyPI API를 호출하여 
확인하고 필터링

pypi-proxy

Central Dogma



결론

● 매우 간편하게 사용할 수 있게 된
Package Registry

● 높은 개발자 만족도와 구성 편의성
● 최근 다양한 라이브러리들의 보안 문제도 

잘 회피함



당근의 npm registry 사례

● Front-end 챕터
● NPM의 경우, 자체 패키지 

레지스트리를 운영 중
● 퍼블릭 패키지를 n일 Cooldown 

해서 제공 중

https://registry.npmjs.org/express



당근의 npm registry 사례

Release로부터 n일이 되지 
않은 패키지는 제외



4. 향후 계획



전사 기본 적용 계획

● 현재는 각 프로젝트에서 Registry Proxy를 설정하여 적용
● 이를 전사에 공통으로 일괄 적용할 계획 중



전사 기본 적용 계획

GitHub Actions
Runner Image

MDM
Device Management



전사 기본 적용 계획

● pip
○ Linux: /etc/pip.conf
○ macOS: 

/Library/Application 
Support/pip/pip.conf

● uv
○ /etc/uv/uv.toml



Audit / 이상 탐지 등

● 패키지 요청에 대한 가시성
● 패키지 Vulnerability 관측 레이어



Audit / 이상 탐지 등

● 패키지 요청을 한 곳에서 로깅하고 사용 현황 파악
○ 패키지 종류, 버전 파악
○ 이상 탐지

● Cooldown으로 놓치는 악성 패키지의 경우
Audit, Allow/Deny 정책으로 보완 가능



향후 계획

● AI 시대, Python과 uvx로 실행하는
임의의 MCP, 스크립트 늘어나는 추세

● 라이브러리 사용 현황을 상시 파악하고,
악성 패키지가 발견되면 플랫폼에서 즉시 조치

● 개발자들이 주의를 기울이지 않더라도 더 안전한 라이브러리 사용



마치며

● 당근 SRE팀
● 당근 보안팀
● 🡪 아이디어부터 첫 사용까지 1주일
● 🡪 free-threaded Python 실사용 

테스트도 함께 진행



마치며

https://careers.daangn.com/jobs/?division=tech:security



감사합니다


